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Objectius

L’objectiu d’aquest document és servir com a guia per a I'avaluacio de tecnologies de salut
digital que incorporen intel-ligéncia artificial (IA). El document descriu els dominis,
dimensions i subdimensions que caldra avaluar, aixi com els estandards d’evidéncia que els
desenvolupadors/fabricants d’aquestes tecnologies hauran d’aportar per a poder demostrar
el valor de les seves tecnologies en el sistema de salut. La present guia s’han d’entendre
com un full de ruta en la generacio d’evidéncia per part dels desenvolupadors de la
tecnologia que ajudi en el procés d’avaluacio i adopcio d’aquesta. En aquest sentit, hi ha
dominis “Core” o basics, I'evidéncia sobre els quals haura d’estar disponible en el moment
(si és una tecnologia prou madura) o en el procés (sota una cobertura/pagament amb
desenvolupament d’informacio) d'implementacio al sistema sanitari. Altres dominis podran
ser informats de manera progressiva (més tardana o en paral-lel, si s’escau, als dominis
basics) incloent I'etapa posterior a I'adopcié (monitoratge postimplementacio).

Els dominis, dimensions i subdimensions a avaluar es basen en el marc metodologic
d’avaluacio de tecnologies de salut digital desenvolupat per I'equip d'Avaluacio de I'Agéncia
de Qualitat i Avaluacié Sanitaries de Catalunya (AQUAS) i que porta per titol “Marco de
evaluacion de tecnologias sanitarias: adaptacion para la evaluacién de tecnologias de salud
digital” 2. El Marc d’avaluacié esmentat sorgeix per encarrec de la Direccié General de
Cartera del Ministeri de Sanitat d’Espanya i s'emmarca en el pla de treball de la Red
Espariola de Agencias de Evaluacion de Tecnologias Sanitarias y Prestaciones del Sistema
Nacional de Salud (RedETS) de I'any 2021. Mentre que el Marc d’avaluaciéa descriu de
forma exhaustiva tota la informacié que podria ser necessaria per a fer una avaluacio
completa d’'una tecnologia de salut digital per a una presa de decisions informada, és al
mateix temps adaptable a les caracteristiques propies de les diferents solucions de salut
digital proposades, al seu grau de desenvolupament, al seu nivell de maduresa (seguint una
perspectiva de cicle de vida de la tecnologia), aixi com als nous coneixements que vagin
apareixent en un camp tan dinamic com és el de la IA. Seguint aquesta premissa, en el
desenvolupament de la present guia s’han incorporat aspectes addicionals o s’han presentat
en major detall aspectes ja existents en el Marc d’avaluacié mencionat. Aixo s’ha fet en un
grup de treball conformat per membres d’AQUAS i membres de la Fundacioé TicSS, de
manera iterativa i consensuada. Cal esmentar que 'AQUAS esta en procés d’elaborar, per
encarrec del Ministeri de Sanitat d’Espanya, un nou Marc metodologic especific per a
I'avaluacié de tecnologies que incorporen IA. En I'elaboracié d’aquest nou marc es comptara
amb un grup de treball més ampli, amb experts en I'ambit autondmic, nacional i
internacional. La present guia, per tant, es considera un document viu que sera revisat, per
garantir la seva continuitat, un cop es publiqui el nou Marc metodolodgic.

a Segur-Ferrer J, Molto-Puigmarti C, Pastells-Peiré R, Vivanco-Hidalgo RM. Marco de evaluacién de tecnologias
sanitarias: Adaptacion para la evaluacion de tecnologias de salud digital. Madrid, Barcelona: Ministerio de
Sanidad, Agéncia de Qualitat i Avaluacié Sanitaries de Catalunya; 2023. 316 p.
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Dominis a avaluar

Per a I'avaluacio es consideraran 13 dominis:
1) descripcié del problema de salut i poblacié diana,
2) descripcio de la tecnologia,
3) aspectes técnics;
4) contingut,
5) seguretat,
6) eficacia i efectivitat clinica,
7) aspectes econdmics,
8) aspectes humans i socioculturals,
9) aspectes étics de I'is del dispositiu,
10) aspectes legals i reguladors,
11) aspectes organitzatius,
12) aspectes mediambientals, i
13) descripcid del monitoratge postimplementacio.
A continuacio, es desenvolupen en detall els 13 dominis a avaluar, aixi com les dimensions,

subdimensions i estandards d’evidéncia que caldra tenir en compte dins cadascun dels
dominis esmentats.
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1. Problema de salut i poblacio
diana

Definicié i descripcid del problema de salut (prevalenga i incidéncia, fisiopatologia, etc., de
manera contextualitzada) i de la poblacié diana en qué s'aplica o s'espera que s'apliqui la
intervencio (edat mitjana, factors de risc, necessitats, etc.), aixi com informacié relativa a
I'abordatge terapéutic estandard (diagnostic, tractament, etc.) i del context especific al qual
s’aplica.

Dimensions i subdimensions a avaluar associades a
aquest domini

No hi ha dimensions i subdimensions a avaluar associades a aquest domini.

Estandards d’evidéncia

Els desenvolupadors de la tecnologia hauran de descriure el problema de salut, la poblacié
objectiu (considerant tant els pacients com els professionals als quals vagi dirigida la
tecnologia), i 'abordatge terapéutic estandard.
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2. Descripcio de la tecnologia

Descripcio de les caracteristiques principals que defineixen la tecnologia, les necessitats que
pretén cobrir, la regulacio o les llicencies requerides, els requeriments de la tecnologia (p.
ex. recursos materials o humans basics, espai, formacio, etc.) o el potencial valor afegit
respecte a les alternatives existents.

Dimensions i subdimensions a avaluar associades a
aquest domini

Intencio d’Us

Descriure I'Us previst i no previst de la tecnologia.

Credibilitat i reputacié

Descriure la legitimitat de la companyia o equip desenvolupador, les fonts de finangament de
la tecnologia, I'evidéncia sobre la seva utilitzacio al sistema sanitari i/o percepcié que els
professionals sanitaris i usuaris tenen sobre la companyia o equip desenvolupador.

Multidisciplinarietat de I'equip

Descriure com s’ha assegurat o promogut la multidisciplinarietat de les persones que han
intervingut en el disseny i el desenvolupament de I'eina.

Detallar els perfils professionals que han format part de I'equip de disseny i
desenvolupament de I'eina aixi com dels seus rols.

Destacar la inclusié o no inclusio dels seglients perfils professionals: cientifics de dades,
clinics, experts en ética, experts en ciéncies socials i experts legals.

Novetat

Descriure la singularitat de la tecnologia i valor afegit respecte a les tecnologies existents.

Base cientifica

Descriure si el desenvolupament de la tecnologia s’ha realitzat d’acord amb l'evidéncia
cientifica i si proporciona informacio de qualitat relativa a la seva utilitat i efectivitat.

Avaluacio tecnica i validacio

Avaluar els processos d’avaluacio técnica, validacio o certificacié que s’hagin dut a terme.
Adopcio (us i integracio)

Descriure el nombre de centres sanitaris o usuaris que utilitzen la tecnologia o d’aquells que
es preveu que la utilitzin.
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Gestio de la informacioé

Descriure les dades que recull la tecnologia, les metodologies utilitzades per aquesta
finalitat, de quina manera es guarden i s’intercanvien, qui té accés o quines mesures de
proteccio utilitza el sistema per garantir la privacitat de les dades. Per a més detall, dirigir al
domini legal.

Estandards d’evidéncia

Entre d’altres, els desenvolupadors de la tecnologia hauran de descriure les caracteristiques
de la tecnologia, classificacié del risc, intencio d'Us, TRLP en qué es troba i descriure la
incorporacio de la tecnologia al nou procés assistencial sobre el qual es realitza I'avaluacio,
detallant els canvis respecte a la practica clinica habitual.

b TRL: Technology readiness levels o Nivell de maduresa tecnologica
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3. Aspectes tecnics

Avaluacié dels elements tecnologics que configuren i caracteritzen la tecnologia.

Dimensions i subdimensions a avaluar associades a
aquest domini

Efectivitat tecnica i rendiment

S’avaluaran les seglients subdimensions:

Dades d’entrenament

Indicar el tipus de dades d’entrenament utilitzades (dades tabulars, imatges, llenguatge
natural...), el seu origen (dades publiques, dades d’un hospital, etc.) i les proporcions
assignades als conjunts d'entrenament, de test i de validacio.

Indicar la mida de la mostra utilitzada per al desenvolupament de 'algoritme i descriure el
procediment per calcular si es pot considerar suficient. Incloure també una analisi de la
representativitat de les dades i poblacié utilitzades per al desenvolupament de I'algoritme en
relacié amb la poblacié diana i I'Us pretés.

Metriques d’avaluacié

Indicar les métriques d’avaluacié del model obtingudes. Cal descriure com s’ha justificat
clinicament I'eleccio de les métriques proposades. Incloure una descripcié de com s’han
calculat els valors obtinguts: a partir de quines dades (dades simulades, dades reals, dades
incloses en I'entrenament...) i quin volum.

Generalitzabilitat i reproductibilitat

Robustesa del model i transferibilitat

Indicar si I'eina té la capacitat d'operar en contextos no controlats o diferents dels previstos
amb el mateix grau de precisio i la seva transferibilitat, entesa com la possibilitat que els
resultats o l'impacte d’una tecnologia observats en una determinada poblacié es produeixin
en una altra amb caracteristiques diferents.

Tracabilitat

El principi de tracabilitat estableix que les eines médiques d'lA s'han de desenvolupar
juntament amb mecanismes per documentar i controlar la trajectoria completa de I'eina d'lA,
des del desenvolupament i validacio fins al desplegament i I'is. Aixd augmenta la
transparéncia i la responsabilitat proporcionant informacio detallada i continua als usuaris
sobre les eines d'lA durant tota la seva vida. Técnicament, s’avaluaran les segients
subdimensions:
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Gestio de registres

Descriure com els processos i les decisions del model es registren i si son tragables per
garantir la capacitat de revisar esdeveniments passats.

Gestié d’errors i excepcions

Descriure com l'eina és capag de gestionar errors i excepcions durant el procés d'inferéncia i
si informa de problemes mitjangant mecanismes de notificacio.

Gestid del model

Descriure el procediment per a supervisar i registrar els experiments, els parametres i les
meétriques de rendiment associades als models, aixi com el procediment per mantenir un
control de les versions adequat.

Accessibilitat

S'entén per accessibilitat la proporcioé de persones usuaries potencials que sén capaces de
fer servir la tecnologia, i dels elements, opcions o funcionalitats d'accessibilitat que
incorpora.

S’avaluaran les seglients subdimensions®®e.

Perceptibilitat

Descriure si la interficie de I'eina presenta la informacio de tal manera que sigui perceptible
per a les persones usuaries, utilitzant una tipografia ajustada a un tipus de lletra i a unes
mides optimes perqué qualsevol persona sigui capag de llegir-les.

Considerar si el contrast cromatic del text és de 7:1 (idealment) pels textos convencionals i si
altres elements (imatges o altres objectes grafics) contemplen una ratio minima de 4,5:1.

Valorar si els elements addicionals al text (recursos grafics o audiovisuals) serveixen per
agregar valor al contingut i si s'inclouen alternatives pels continguts de video o audio com
poden ser els subtitols i les audiodescripcions, si s’escau. En aquest sentit, valorar també si
s’han inclos alternatives als avisos sonors com poden ser per vibracié.

Operativitat

Valorar si s’ha considerat:
1. Una area del clic no inferior a 9x9 mm

2. Eltemps de resposta a qualsevol accioé no hauria de ser superior a 5 segons per
evitar generar una frustracio a l'usuari.

3. El contingut que s’ofereix s'adapta al context psicomotriu i evita o ofereix alternatives
a la doble pulsacié entre d’altres.

¢ Pautes d’accessibilitat per al contingut web (Web Content Accessibility Guidelines, WCAG) 2.0

d Manual d’estils per a solucions digitals del SISCAT.

€ Guia de bones practiques per desenvolupar actius digitals per a la ciutadania.
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Comprensibilitat

S’ha de poder entendre la informacié i el funcionament de la interficie amb un llenguatge
adequat per a les persones usuaries. Un punt elemental és mantenir un etiquetatge
consistent i que descrigui quina funcié tenen els elements de la interficie d’'usuari. Aixi
mateix, el disseny ha de ser estructurat, minimalista i net per obtenir la informacié de manera
clara i rapida.

Usabilitat i experiéncia de la persona usuaria

S'entén per usabilitat el grau en qué I'eina facilita a I'usuari interactuar i navegar per la seva
interficie per realitzar determinades accions o aconseguir determinats objectius (ex. consulta
d'informacid), mentre que la facilitat d’ds se centra en la simplicitat d’accions o coneixement
que soén necessaries per assolir un determinat objectiu dins d’'un sistema concret.

S’avaluaran les subdimensions seglents":

Navegabilitat

Descriure com I'aplicacio garanteix que la persona usuaria pugui desplagar-se per totes les
interficies de manera agil, intuitiva i rapida, i com els recursos que s’ofereixen permeten
localitzar tota la informacié. Es recomanable garantir que les persones usuaries puguin
accedir a tota la informacié de I'aplicaciéo de manera intuitiva i efectiva. La regla dels 3 clics
(maxim de 3 passes per accedir a la informacio) pot ser una guia util o un punt de referéncia
per facilitar aquest objectiu, sempre combinada amb altres estratégies que assegurin
estructures jerarquiques logiques i accessibles?. No obstant aixd, no és indispensable aplicar
aquesta regla de manera rigida, doncs cal prioritzar en tot moment que la navegacio sigui
satisfactoria i 'experiéncia global de I'usuari sigui 0ptima, independentment del nombre de
clics necessaris.

Valorar si tots els elements que apareixen a la interficie, com els botons, enllacos, arees
interactives, es representen a través de la forma, el color i la mida seguint uns codis
coherents i per als quals han estat dissenyats, evitant funcions confuses, com pitjar multiples
vegades un boté per accedir a la seva funcié. Valorar també si la persona usuaria pot
navegar per la interficie i en tot moment pot localitzar-se a dins de I'aplicacio i conéixer en
quin apartat es troba.

Llegibilitat i coheréncia

Valorar si el disseny de la interficie és el més senzill i practic possible i si s’evita la
informacio redundant. S'insta a seguir el Manual d’estils per a solucions digitals del
SISCAT".

L’as del color pot servir per endregar el contingut dins I'aplicacié. Es recomanable fer servir
la regla de «60-30-10», segons la qual el 60% és el color principal (per exemple un color de
fons que ajudi a la lectura), el 30% és un color secundari (que ajudi a complementar i donar
contrast visual) i el 10% és un color per destacar elements (enllagos, botons i elements

f Guia de bones practiques per desenvolupar actius digitals per a la ciutadania.

9 The 3-click rule: myth or fact?

h Manual d’estils per a solucions digitals del SISCAT.
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importants). S’insta a utilitzar colors segons les convencions universals (verd i vermell per
denotar encert i error) i utilitzar colors que proporcionin un alt contrast cromatic.

Integracio tecnolodgica

S’avaluaran les subdimensions seguents:

Estandarditzacio i reutilitzacié del codi i de les dades

Es recomana l'avaluacié de I'accessibilitat al codi i a les dades i nivell de normalitzacio,
tenint en compte els aspectes seglients':

Us de llibreries de programacio i frameworks

Avaluar la utilitzacio de llibreries de programacioé consolidades i estandards de frameworks
(Keras, tensorflow, Pytorch...) per garantir I'escalabilitat, el manteniment i la transferibilitat
del codi.

Bones practiques de programacié

Avaluar la implementacio de bones practiques de programacio, incloses les convencions de
denominacié, l'organitzacio del codi, la utilitzacié de comentaris, etc.

MLops

Avaluacié de si la soluci6 incorpora un sistema de gestio de caracteristiques (Feature Store)
per capturar i emmagatzemar les caracteristiques calculades durant 'entrenament i les
inferéncies, facilitant el reentrenament dels models i mantenint un historial detallat.

Avaluar si la solucié permet que els models d'lA estiguin empaquetats i documentats de
manera que es puguin afegir facilment a registres de models o d’artefactes. Aquesta
avaluacio ha d'incloure la verificacio que els models son compatibles amb eines de gestio de
models.

Adaptabilitat
Avaluacio de la capacitat que té I'eina per ser integrada o utilitzada en diferents entorns
tecnologics o conjuntament amb altres tecnologies, problemes de salut o contextos.

Es recomana I'avaluacio6 de:

— Interoperabilitat: capacitat de les solucions tecnologiques per intercanviar informacio
amb altres tecnologies i interpretar la informacio que reben.

— Escalabilitat: vista com la possibilitat d’expandir la tecnologia a un context més ampli
del previst inicialment, aixi com la capacitat d’adaptacié i resposta del sistema a
mesura que augmenta la carrega o el nombre d’usuaris.

— Integracio de les dades: es relaciona amb la capacitat que té la tecnologia per
incorporar i utilitzar les dades provinents d’altres fonts.

i Guia de bones practiques per al desenvolupament de codi.
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Técnicament, aquests aspectes s’avaluaran tenint en compte el segient:

Integracio de dades

Avaluar la integracio de les dades d’entrada i de sortida per assegurar la compatibilitat i la
interoperabilitat de les dades.

Capacitats i limitacions

Indicar si els models sén capacos de processar dades d’entrada amb diferents
caracteristiques. Per exemple, en el cas de tractar imatges, avaluar si I'eina és capa¢ de
processar imatges provinents de diferents dispositius, diferents condicions o qualitats, etc.

Arquitectura i orquestracio

Avaluacio de si la soluci6 esta basada en una arquitectura de microserveis per facilitar
I'actualitzaci6, manteniment i escalabilitat dels components individuals.

Avaluacio de I'is de tecnologies de contenidors, com Docker, per garantir la portabilitat i la
consisténcia dels entorns de desenvolupament i produccié.

Avaluacio de la capacitat de la solucié per escalar horitzontalment i verticalment per
respondre a les necessitats canviants de carrega de treball, mantenint el rendiment i
I'eficiéncia operativa.

Avaluacio de si la solucio utilitza orquestradors de contenidors com Kubernetes per
gestionar el desplegament, escalabilitat i operacio dels contenidors de manera eficient.

Integracio i compatibilitat tecnoldgica

Avaluacio de la facilitat amb qué la solucié es pot integrar amb una plataforma d'inferéncia o
entorn de produccié, complint amb els requisits de seguretat, compatibilitat i interoperabilitat.

Avaluacio de si la solucié és compatible amb les eines de gestio i monitoratge existents en la
infraestructura d’inferéncia on es desplegara, que permet una supervisié i control efectius del
rendiment i I'estat dels serveis desplegats.

Estabilitat tecnica

Avaluacio de la capacitat que té la tecnologia de mantenir el rendiment al llarg del temps.

Aspectes etics del model
Equitat i justicia
Analisi de biaixos

Analitzar possibles biaixos en les dades, inclosos els desequilibris en la distribucié de
classes. Avaluar quines distribucions s’han obtingut per cadascuna de les categories de les
variables (si aplica) i si aquestes proporcions s’adequen a la distribucié de la poblacio
afectada per la patologia. Considerar també si I'analisi de biaixos s’ha realitzat a totes les
fases de desenvolupament i desplegament (obtencié de dades, disseny de 'algoritme, presa
de decisions...), aixi com si s’ha previst I'analisi continua de biaixos en el pla de monitoratge
un cop implantada I'eina.
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Mitigacio de biaixos
Avaluar si s'implementen estratégies per mitigar els biaixos en cas d’haver-los detectat, com

ara la subrepresentacio de la classe normal i la sobrerepresentacié de les classes
patologiques.

Analisi de variables especifiques

Analitzar quines variables s’han analitzat per tal d’evitar discriminacions (per exemple I'edat,
el génere o I'étnia).

Explicabilitat i transparencia del model

Descripcio del procés de decisio

Avaluacio de la descripcioé aportada sobre com s’arriba a una decisio i segons qué.

Us de técniques d’explicabilitat!

Avaluar si I'eina proporciona explicacions de les seves decisions mitjangant técniques
d’explicabilitat per facilitar I'explicacié del model (eXplainable Al, XAl), aixi com I'adequacio
de les técniques emprades, si s’escaul.

Validacio clinica de I'explicabilitat

Avaluar si les explicacions proporcionades per la solucié d’'lA han estat validades des de la
perspectiva clinica. Aquesta validacio s’efectua generalment amb recerca qualitativa, i
s’estan desenvolupant també aproximacions quantitatives, sobre la utilitat i comprensibilitat
de les explicacions aportades per l'eina.

Estandards d’evidéncia

Entre d’altres, els desenvolupadors de la tecnologia hauran de:

— Indicar quins conjunts de dades es van utilitzar per entrenar i validar la tecnologia, la
mida dels conjunts de dades d'entrenament i validacié, com es van etiquetar les
dades i es va establir la “veritat basica o fonamental”, per qué es van recopilar
aquests conjunts de dades i amb quins mitjans (entrada manual, a través de monitors
o d'altres dispositius), ressaltar qualsevol dada sintética d'entrenament o validacio
(les dades sintétiques han d'estar recolzades per dades reals sobre com s'han
establert els llindars de decisio i com s’alineen amb I'atencié actual).

— En el cas de les tecnologies, el rendiment de les quals es pugui veure afectat per
factors d'implantacié locals, cal indicar si s'ha realitzat algun test que permeti
demostrar si el rendiment de la tecnologia arriba als nivells esperats utilitzant dades
d'entrada generades a I'entorn local.

— Oferir descripcions clares de les dades utilitzades o a utilitzar en la implantacio de la
tecnologia.

i Guia sobre I'explicabilitat en la Intel-ligéncia Artificial.
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— Assegurar-se que s'han realitzat proves de carrega, per demostrar que la tecnologia
pot funcionar a escala necessaria amb el rendiment i estabilitat necessaris (per
exemple, disposar de servidors que es puguin adaptar per gestionar el nombre
previst d'usuaris del servei), i descriure el procés de proves de carrega i la seva
relacio amb la utilitzacio prevista de la tecnologia.

— Descriure el compliment amb estandards d’interoperabilitat®, com serien els
estandards d’interoperabilitat sintactics i semantics, com 'HL7 FHIR per a l'intercanvi
de dades en sistemes de salut i DICOM per a imatges médiques, aixi com SNOMED
CT i ICD per a la codificacié de diagnostics i terminologia clinica. Pel que fa a la
interoperabilitat técnica, s’inclouen protocols com RESTful APIs o TLS (Transport
Layer Security) per a la transmissié i seguretat de dades.

kHL7 FHIR (https://www.hl7.org/fhir/); DICOM (https://www.dicomstandard.org/); SNOMED CT
(https://www.snomed.org/what-is-snomed-ct?lang=es); ICD (https://icd.who.int/en)
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4. Contingut

Avaluacio de I'adequacié, exhaustivitat, precisié i personalitzacié del contingut, tant pel que
fa a la informaci6 escrita, visual o auditiva com pel que fa a la intervencié terapéutica en
questio de cara a la persona usuaria de la tecnologia. Avaluacio de I'evidéncia cientifica en
queé es basa o que dona suport al contingut.

Dimensions i subdimensions a avaluar associades a
aquest domini

Adequacio de la informacié

Avaluacio de la validesa, I'exhaustivitat i I'evidéncia cientifica en qué es basa la informacié
accessible mitjangant la solucié i de 'adequacio per a la poblacié diana.

Adequacio de la intervenci6

Avaluacio de la validesa, de 'adequaci6 i de I'evidéncia de la intervencio que s’administra
mitjancant la solucié per a la consecucio de I'objectiu terapéutic.

Estandards d’evidéncia
Entre d’altres, els desenvolupadors de la tecnologia hauran de:

— Descriure els processos emprats per tal que qualsevol informacié sanitaria
proporcionada per la tecnologia sigui valida (d'acord amb les millors fonts
disponibles, com ara les directrius del Ministeri de Sanitat, la RedETS, GuiaSalud i

I'AEMPS, les organitzacions professionals pertinents o les organitzacions de pacients

espanyoles reconegudes, i apropiada per a la poblacié objectiu); verag; revisada i
actualitzada pels experts pertinents (com a professionals sanitaris i assistencials de
I'ambit corresponent) i amb una periodicitat definida (per exemple, cada any);
suficientment exhaustiva.
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5. Seguretat

Identificacié i avaluacié dels riscos, els danys i els efectes col-laterals no desitjats derivats
de la utilitzacio de la intervencié que poden ser inherents a la tecnologia o a factors externs
(ex. usuari inapropiat o Us incorrecte).

Dimensions i subdimensions a avaluar associades a
aquest domini

Seguretat clinica

Identificacié i avaluacio del risc, de les consequéncies col-laterals no desitjades i del dany
fisic i psicologic que es puguin derivar de I'is de la tecnologia, tant en pacients, com en
familiars i professionals sanitaris.

Seguretat tecnica

Identificacié i avaluacié del risc i de les conseqliéncies col-laterals no desitjades que es
puguin derivar de I'is de la tecnologia, tant en pacients, com en familiars i professionals
sanitaris en matéria de privacitat o qualitat de la informacié (p. ex. biaix o pérdua de dades
cliniques).

Estandards d’evidencia
Els desenvolupadors de la tecnologia hauran de:

— Aportar evidéncia sobre els efectes negatius imprevistos de naturalesa clinica que la
tecnologia hagi pogut produir pels usuaris. Aixo es concretara en variables de
resultat concretes segons cada tecnologia i problema de salut particulars (p. ex.
sobrediagnostic, sobretractament dels falsos positius, complicacions degudes a la
propia prova, etc.).

— Demostrar que la tecnologia ofereix garanties de salvaguarda per als usuaris que
pertanyen a grups vulnerables.

— Aportar evidéncia que la tecnologia no va produir efectes negatius imprevistos de
naturalesa técnica per als usuaris o serveis (p. ex. caigudes del sistema).

Idealment, I'evidéncia haura d’aportar-se de forma contextualitzada, provinent d’'un o més
estudis d'alta qualitat realitzats amb la tecnologia en qliestio i en el context catala o estatal
(segons apliqui), per demostrar la seguretat clinica i técnica de la solucié. En cas de no estar
disponibles, es presentara un pla de generacio6 d’evidéncia.

Agéncia de Qualitati Avaluacid [} Generalitat
Sanitaries de Catalunya AV de Catalunya 20



6. Eficacia i efectivitat clinica

Avaluacio dels beneficis clinics i de I'impacte en la qualitat de vida de la tecnologia en
condicions controlades (eficacia) o no controlades (efectivitat). Es a dir, avaluacié del grau
en que la tecnologia contribueix a millorar 'impacte assistencial, I'estat de salut i la qualitat
de vida de les persones usuaries en relacié amb I'Us de la tecnologia i el benefici esperat.

Dimensions i subdimensions a avaluar associades a
aquest domini

No hi ha dimensions i subdimensions a avaluar associades a aquest domini.

Estandards d’evidéncia
Els desenvolupadors de la tecnologia hauran de:

— Aportar evidéncies de I'efectivitat de la tecnologia que doni suport als seus suposats
beneficis. Concretament, cal aportar un o0 més estudis d'alta qualitat realitzats amb la
tecnologia en questié i en el context catala o estatal (segons apliqui), per donar
suport als suposats beneficis de la prova. En cas de no estar disponibles, es
presentara un pla de generacio d’evidéncia. Les variables de resultat a analitzar
s’escolliran en funcié de la finalitat prevista (proposta de valor) i els beneficis que
s’atribueixen a la tecnologia (p. ex. utilitat diagnostica, prevencio de la malaltia,
temps fins al diagnostic, qualitat de vida mesurada amb instruments validats,
satisfaccio del pacient, resultats de salut reportats pel pacient (PROM), experiéncia
del pacient (PREM).
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7. Aspectes economics

Avaluacio dels costos econdmics d'adquisicid, manteniment i utilitzacié des d'una
perspectiva de pagador i/o social, i relacio cost-efectivitat en comparacié amb les
alternatives existents.

Dimensions i subdimensions a avaluar associades a
aquest domini

Costos

Analisi de costos orientada a la comparacio dels costos d’adquisicié, manteniment i utilitzacio
en comparacio amb les alternatives existents.

Eficiencia - avaluacié economica

Avaluacié comparativa de costos i conseqliéncies en la salut amb la finalitat de determinar
I'eficiencia de la intervencié o tecnologia de salut digital.

Us de recursos

Avaluacié dels recursos necessaris amb impacte economic indirecte (per exemple, espai
necessari, recursos humans, temps requerit, etc.) en comparacié6 amb les alternatives
existents.

Estandards d’evidéncia

L'empresa haura d'aportar informacié sobre els aspectes econdmics relacionats amb la
tecnologia i el seu Us. Concretament:

— Costos d'adquisicio, manteniment i utilitzacié de la tecnologia

— Estudi de cost-efectivitat, en el context catala o estatal (segons apliqui). Els tipus
d’analisi seran analisis de minimitzacié de costos, de cost-efectivitat, cost-benefici,
cost-oportunitat i/o cost-utilitat.

— Estimacié de l'impacte pressupostari, en el context catala o estatal (segons apliqui).
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8. Aspectes humans i socioculturals

Avaluacio dels aspectes humans i socioculturals que poden tenir un impacte en la utilitzacié
de la tecnologia (p. ex. acceptabilitat, facilitat d'us, alfabetitzacié en salut digital, compromis
amb la intervencio, benefici percebut, apoderament dels pacients, etc.) i avaluacio de
I'impacte sociocultural que pot suposar la tecnologia (p. ex. accessibilitat al servei o a
I'atencid sanitaria, canvis en els fluxos i rols de treball, modificacié en la relacié medica
pacient, etc.).

Dimensions i subdimensions a avaluar associades a
aquest domini

Experiéncia de I'usuari

Avaluacié de les percepcions subjectives en relaciéo amb I'is de la tecnologia (p. ex. facilitat
d’us, gaudi percebut).

Accessibilitat

Valoracié de si les persones usuaries de la tecnologia amb diversitat funcional poden
accedir-hi i si tenen prou capacitat per utilitzar-la tal com s’espera. Es tindra en compte
'avaluacio d’accessibilitat duta a terme al domini técnic.

Acceptabilitat

Conformitat dels pacients i els professionals a utilitzar o ser atesos mitjangant la utilitzacio de
la tecnologia avaluada.

Compromis

Avaluacioé de I'adheréncia a la intervencio i de la proporcioé entre I'is esperat i I'Us real.

Benefici percebut

Avaluacio del grau en qué l'usuari considera que la tecnologia en questié millora el seu estat
o condicio de salut.

Estandards d’evidéncia
Els desenvolupadors de la techologia hauran de:

— Aportar informacié sobre com han participat en el disseny, desenvolupament o
proves de la tecnologia, els grups d'usuaris diana (pacients i professionals).

— Demostrar que la tecnologia gaudeix de credibilitat entre els professionals del
Sistema Nacional de Salut, que els professionals sanitaris o0 assistencials pertinents
que treballen al Sistema Nacional de Salut han participat en les fases de disseny,
desenvolupament o de proves de la tecnologia, 0 han mostrat suport a la implantacio

Agéncia de Qualitati Avaluacid [} Generalitat
Sanitaries de Catalunya AV de Catalunya 23



de la tecnologia a Catalunya, i demostrar que la tecnologia es considera util i valuosa
per part de professionals experts o grups d'experts del camp corresponent.

Descriure com s'ha avaluat I'acceptabilitat de la tecnologia per part de l'usuari i
facilitar totes les dades disponibles que demostrin aquesta acceptabilitat.

Aportar estudis qualitatius que mostrin les opinions i les experiéncies dels pacients i
professionals sanitaris sobre I's de la tecnologia.

Aportar evidéncies que la tecnologia és acceptable per als usuaris i es va utilitzar per
part dels usuaris esperats i de la manera prevista (qui, com, durant quant de temps).

Descriure com s'han tingut en compte les desigualtats en I'ambit sanitari i com s'ha
inclos aquest aspecte en el disseny de la tecnologia.

Facilitar informacié sobre la diversitat en les dades utilitzades per entrenar i validar la
tecnologia (grups demografics, edat, subgrups clinicament rellevants) als conjunts de
dades utilitzades i com aixo reflecteix la poblacié diana prevista per a la tecnologia.

Detallar si hi ha necessitat de formacio i educacié per als professionals sanitaris i
assistencials o els usuaris finals, a fi d'implantar i utilitzar eficagment la tecnologia,
aixi com qualsevol assumpte contextual que pugui actuar com a barrera significativa
per als que duen a terme la implantacio, i si 'empresa disposa d’'un pla de formacio
per als usuaris.
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9. Aspectes etics de I'us del
dispositiu

Avaluacio de les preocupacions étiques relacionades amb I'is del dispositiu o tecnologia des
del punt de vista de tots els interessats i del context en qué esta implementada o es pretén
utilitzar.

Dimensions i subdimensions a avaluar associades a
aquest domini

Equitat i justicia en I’Us del dispositiu
Valoracié de les desigualtats que es poden produir o reduir (p. ex. millora de I'accés a un
determinat servei) per I'is del dispositiu o la tecnologia.

Retiment de comptes

Control, autonomia de 'usuari i contestabilitat

Avaluar el grau de supervisié humana que permet I'eina i com pot afectar I'habilitat de
prendre decisions de l'usuari final. Cal assegurar que I'eina no pren decisions autbnomes
sobre aspectes personals, econdmics, socials o politics sense supervisioé i que permet dirigir
o intervenir les operacions basiques que efectua.

Responsabilitat (informacié a I'usuari)

Avaluar si I'eina indica explicitament a I'usuari que es tracta d’'una solucié basada en IA, aixi
com si informa de les seves capacitats i limitacions, beneficis i riscos de forma adequada per
als usuaris finals. També cal considerar si I'eina inclou les instruccions detallades de com
fer-ne un bon Us i si preveu els mecanismes necessaris per obtenir ajuda.

Transparencia

Avaluacio del grau en quée s’informa els usuaris de la manera com funciona el sistemaila
manera com s’utilitzen les seves dades.

Estandards d’evidencia
Els desenvolupadors de la techologia hauran de:

— Proporcionar una descripcié narrativa dels efectes beneficiosos i negatius que
s’esperen de I'Us de la tecnologia en matéria de sostenibilitat.

— Indicar si la tecnologia permet abordar una desigualtat sanitaria o assistencial, o si
contribueix a combatre les desigualtats sanitaries al Sistema Nacional de Salut o0 a
millorar I'accés a I'atencié entre les poblacions de dificil accés.

Agéncia de Qualitati Avaluacid [} Generalitat
Sanitaries de Catalunya ALY de Catalunya 25



Descriure les mesures adoptades en el disseny de la tecnologia per mitigar els
biaixos algorismics que podrien donar lloc a efectes desiguals entre diferents grups
d'usuaris de serveis o0 persones.
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10. Aspectes legals 1 reguladors

Avaluacio del grau en qué la tecnologia compleix les regulacions i els estandards aplicables
en I'ambit estatal/regional (segons apliqui).

Dimensions i subdimensions a avaluar associades a
aquest domini

De manera general, s’avaluara el compliment de la normativa que resulta d’aplicacio,
principalment, les normatives sobre proteccio de dades, sobre productes sanitaris i sobre IA.
També s’avaluara, més concretament, quines mesures s’han implementat per a garantir la
privacitat, la transparéncia i la responsabilitat.

Compliment amb la legislacio vigent

— Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a
la proteccié de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d'aquestes dades.

— Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i garantia
dels drets digitals.

— Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de juny de
2024, pel qual s’estableixen normes harmonitzades en matéria d’lA.

— Reglament (UE) 2017/745 del Parlament Europeu i del Consell, de 5 d'abril de 2017,
sobre productes sanitaris.

L’Annex 1 conté informacié addicional sobre els requisits establerts per les tres primeres
normatives esmentades.

Privacitat

Seguretat de les dades

S’avaluaran quines mesures s’han implementat per garantir la seguretat i la integritat de les
dades, concretament:
Ciberseguretat

Indicar si s’ha fet 'analisi dels riscos especifics de ciberseguretat pel que fa al model d’IA,
com I'enverinament de les fonts de dades' o el one-pixel attack™.

! Healthcare & Public Health Sector Coordinating Councils. (2023). Health Industry Cybersecurity-Artificial
Intelligence Machine Learning (HIC-AIM). Recuperat de https://www.aha.org/cybersecurity-government-
intelligence-reports/2023-02-08-new-hscc-cwg-publication-artificial-intelligence-cybersecurity.

™ Korpihalkola, J., Sipola, T., Puuska, S., & Kokkonen, T. (2021). One-Pixel Attack Deceives Computer-Assisted
Diagnosis of Cancer. En SPML 2021 (pags. 100-106). ACM. doi: 10.1145/3483207.3483224.
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Models i API externes

Avaluacio de la preferéncia de la solucio per incloure models i serveis que siguin part
integrant de la propia solucié i que es puguin desplegar conjuntament amb aquesta. Avaluar
si la solucio pot funcionar de manera autbnoma sense dependre de serveis externs per
garantir la seguretat i privacitat de les dades.

Avaluacio de si la solucioé implementa mecanismes d'anonimitzacié de dades abans d'enviar-
les a models externs com LLM o altres API. Es valorara la capacitat de la solucio per
realitzar aquestes operacions d'anonimitzacié de manera automatica i consistent, assegurant
que les dades processades per serveis externs no puguin ser rastrejades fins a les persones
usuaries originals.

Intervencidé minima

Utilitzacié de les minimes dades possibles de I'usuari per a la finalitat prevista de la
intervencio.

Transparencia

Avaluacio del grau en quée s’informa l'usuari de la tecnologia sobre la utilitzacié de les seves
dades, de les persones que tenen accés i dels riscos potencials.

Responsabilitat

Avaluacioé del grau en qué s’informa explicitament els responsables d’'implementar i
gestionar la tecnologia avaluada, aixi com les consequéncies de la seva implementacié.

Estandards d’evidencia
Entre d’altres, els desenvolupadors de la tecnologia hauran de:
— Indicar la situacié reguladora en qué es troba la tecnologia.
— Demostrar que s'han complert totes les normes pel que fa a dades i privacitat.

— Demostrar que s'han incorporat al disseny de la tecnologia les bones practiques en
matéeria de dades i privacitat.

— Demostrar que s'han complert totes les normes de seguretat i qualitat pertinents per
a la tecnologia.

— Facilitar informacio sobre les mesures preses amb relacio a la ciberseguretat i el
compliment amb requisits de governanca de dades.

— Facilitar les instruccions que es proporcionen amb la tecnologia.

— Facilitar I'analisi de riscos.

— Facilitar 'avaluacié d’'impacte relativa a la proteccié de dades (AIPD).
— Facilitar la certificacié de 'Esquema Nacional de Seguretat (ENS).

— Facilitar el document d’informacio als interessats.
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Si és responsable del tractament, facilitar I'acreditacid/certificacié del compliment de
les obligacions que té atribuides.

Si és encarregat del tractament: facilitar 'acord d’encarrec de tractament formalitzat.

Si és corresponsable: facilitar 'acord de corresponsabilitat formalitzat.
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11. Aspectes organitzatius

Avaluacié de l'impacte de la tecnologia a escala organitzativa (p. ex. canvis en els fluxos de
treball o rols dels professionals). També cal considerar la infraestructura i els recursos
necessaris per a la implementacio de la tecnologia (recursos humans, formacio, etc.).

Dimensions i subdimensions a avaluar associades a
aquest domini

No hi ha dimensions i subdimensions a avaluar associades a aquest domini.

Estandards d’evidéncia

Els desenvolupadors de la techologia hauran de descriure els canvis originats per la solucio,
en comparacio al procés inicial, pel que fa a:

— Supervisio professional necessaria per a quan la tecnologia s'utilitzi a la practica. El
nivell de supervisio professional ha de ser acceptable per als professionals sanitaris i
assistencials pertinents.

— Personal que té accés a la plataforma, les seves funcions dins d'aquesta, i per qué
aquestes persones o grups son adequats i compleixen els requisits per tenir-hi
acces.

— Infraestructura, la prestacio de serveis i el personal implicat.
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12. Aspectes mediambientals

Avaluacio de l'impacte ambiental directe i indirecte associat al desenvolupament i
implementacio de la tecnologia. L'impacte ambiental es pot mesurar, per exemple, com a

emissio estimada de carboni, Us de matéries primeres, consum d'energia, 0 com a beneficis

ambientals obtinguts.

Dimensions i subdimensions a avaluar associades a
aquest domini

No hi ha dimensions i subdimensions a avaluar associades a aquest domini.

Estandards d’evidéncia

— Els desenvolupadors de la tecnologia hauran de proporcionar una descripcio
narrativa (amb resultats quantitatius si es disposa d’ells) dels efectes beneficiosos i
negatius que s’esperen de I'Us de la tecnologia en matéria de sostenibilitat
mediambiental.
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13. Descripcio del monitoratge
postimplantacio

Descripcio dels mecanismes establerts per a I'avaluacié postcomercialitzacioé del rendiment
de la tecnologia per part dels desenvolupadors o els responsables de la seva gestio.

Dimensions i subdimensions a avaluar associades a
aquest domini

No hi ha dimensions i subdimensions a avaluar associades a aquest domini.

Estandards d’evidéncia

Entre d’altres, I'empresa haura d'aportar:

Un pla de recopilacié continua de dades que hagi estat acordat amb l'equip
avaluador/licitador sobre I'Us continuat de la tecnologia amb la poblacié objectiu
d'acord amb el perfil d'Us previst.

Dades anonimitzades i agregades per mostrar els resultats obtinguts per la
tecnologia o0 amb I'Us de la tecnologia. Aquest pla de monitoratge postimplementacio
(pla de generacié d’evidéncia) haura de cobrir tots els dominis indicats anteriorment.

En el cas de les tecnologies el rendiment de les quals s'espera que canvii al llarg del
temps o en el cas que s’esperin actualitzacions, es presentaran informes sobre plans
futurs d’actualitzacio de la tecnologia, inclosa la periodicitat amb la qual es preveu
que els algoritmes es reentrenin, es versionin o modifiquin la seva funcionalitat; les
fonts de les dades de reentrenament, i com s'avaluara la qualitat d'aquestes dades;
processos establerts per mesurar el rendiment al llarg del temps, per tal de detectar
qualsevol efecte dels canvis previstos o dels factors que puguin afectar el rendiment;
processos establerts per detectar la disminucié del rendiment en determinats grups
de persones al llarg del temps; si hi ha un procés de supervisié independent per
revisar els canvis en el rendiment; un acord sobre com i quan s'han de comunicar els
canvis en el rendiment i a qui (avaluadors, pacients, cuidadors, professionals
sanitaris i assistencials).

Informacio en el cas que es modifiqui la finalitat prevista de la tecnologia, o que s'hi
afegeixin funcions addicionals que modifiquin la finalitat prevista i la seva classificacio
com a producte sanitari.
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Annex. Informacié addicional sobre
la legislacio vigent

L’avaluacié dels aspectes legals comporta I'avaluacié del compliment de la normativa que
resulta d’aplicacio, entre les quals la normativa de proteccié de dades i la normativa d'lA.

Proteccid de dades i privacitat

Normativa de referencia

- Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a
la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d'aquestes dades

- Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals

Principis generals

Analitzar el compliment dels principis generals basics de I'art. 5 del Reglament Europeu de
Proteccio de Dades. Concretament:

Principi de licitud

Les dades personals han de ser tractades de manera licita per a la qual cosa el tractament
ha d’estar fonamentat en alguna de les bases legitimadores seguents:

a. Que requereixi el consentiment de la persona afectada per a una o diverses finalitats
especifiques.

b. Que sigui necessari per executar un contracte en que l'interessat és part o per aplicar
mesures precontractuals a peticié de l'interessat.

c. Que sigui necessari per complir una obligacioé legal del responsable del tractament.

d. Que sigui necessari per protegir interessos vitals de l'interessat o d’una altra persona
fisica.

e. Que sigui necessari per complir una missio realitzada en interés public o en I'exercici
de poders publics atorgats al responsable del tractament.

f.  Que sigui necessari per satisfer interessos legitims perseguits pel responsable del
tractament o per un tercer, sempre que no hi prevalguin interessos o drets i llibertats
fonamentals de I'interessat que requereixin la proteccié de dades personals, en
particular quan l'interessat sigui un menor.

Aixi mateix, si es tracten dades de categories especials —dades de salut, genétiques,
etniques o racials, opinions politiques, conviccions religioses o filosofiques, afiliacions
sindicals, biométriques destinades a identificar de manera univoca una persona fisica, o
relatives a la vida sexual o I'orientacio sexual-, ha de concérrer alguna de les circumstancies
seguents (es fa un extracte de les circumstancies de I'art. 9.1 RGPD que concorrerien
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habitualment en els projectes d’lA. En algunes d’elles caldra tenir en compte requisits
especifics establerts pel RGPD i per la LOPDGDD):

— L'interessat ha donat el seu consentiment explicit.

— El tractament és necessari per complir obligacions i per exercir els drets especifics
del responsable del tractament o de l'interessat, en I'ambit del dret laboral i de la
seguretat i la proteccio social.

— Eltractament és necessari per protegir interessos vitals de l'interessat o d'una altra
persona fisica si l'interessat no esta capacitat fisicament o juridicament per donar el
consentiment.

— Eltractament es refereix a dades personals que l'interessat ha fet manifestament
publiques.

— El tractament és necessari per formular, exercir o defensar reclamacions o quan els
tribunals actuen en exercici de la seva funcio judicial.

— El tractament és necessari per raons d'un interés public essencial.

— El tractament és necessari per a finalitats de medicina preventiva o laboral,
d’avaluacio de la capacitat laboral del treballador, de diagnostic médic, de prestacié
d'assisténcia o de tractament de tipus sanitari o social, o de gestié dels sistemes i els
serveis d'assisténcia sanitaria i social.

— El tractament és necessari per raons d'interés public en I'ambit de la salut publica, o
per garantir nivells elevats de qualitat i de seguretat de I'assisténcia sanitaria i dels
medicaments o productes sanitaris.

— El tractament és necessari amb finalitats d'arxiu en interés public, amb finalitats de
recerca cientifica o historica o amb finalitats estadistiques.

Principi de transparéncia

S’ha de complir amb I'obligacié d’informar les persones sobre el tractament que es fa de les
seves dades i acreditar-ho mitjangant el document que es crei a I'efecte. Els extrems sobre
els quals s’ha d’informar es recullen en els articles 13 i 14 del RGPD.

Principi de limitacié de la finalitat

Han d’estar previstes i especificades les finalitats per a les quals es recullen les dades les
quals han de ser determinades, explicites i legitimes. Els usos secundaris de les dades han
de ser compatibles amb aquelles finalitats.

L’us de les dades personals per recerca ha de complir amb els requisits de la DA 17a
LOPDGDD.

Principi de minimitzacié de dades

Només s’han de tractar les dades adequades, pertinents i necessaries per a les finalitats
previstes, i s’haura de justificar aquesta circumstancia.

Principi d’exactitud

Les dades han de ser exactes i s’han d’actualitzar, cal constatar quins sén els mecanismes
que asseguren I'exactitud, aixi com els sistemes d’actualitzacio previstos.
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Principi de limitacié del termini de conservacio

Determinar i justificar el periode de temps durant el qual s’han de conservar les dades
personals que sera el necessari per realitzar les finalitats previstes per al tractament de les
dades.

Principi d’integritat i confidencialitat

Establir les mesures técniques i organitzatives que es preveuen per garantir la seguretat del
tractament de les dades preservant la seva integritat i confidencialitat.

Rols i responsabilitats

Definir els rols amb els quals actuen els diferents agents que participen en el projecte d'lA en
relacié amb el tractament de les dades personals i acreditar el compliment de les obligacions
i funcions que la normativa els atribueix a cadascun d’ells.

Responsable de tractament

persona fisica o juridica, autoritat publica, servei o qualsevol altre organisme que, sol o
juntament amb d’altres, determina les finalitats i els mitjans essencials del tractament (art.
4.7 RGPD).

Obligacions:

— Responsabilitat proactiva: compliment del que disposa la normativa de proteccio de
dades pel que fa al tractament de les dades personals, i estar en condicions de
demostrar-ho.

— Enfocament del risc: es tracta en I'apartat seglent relatiu a I'analisi del risc.

— Privacitat des del disseny i per defecte: Aplicar des de l'inici d’'un projecte —des de la
seva concepcio- les mesures técniques i organitzatives adequades per fer efectiva la
proteccio de les dades i integrar en el tractament les garanties necessaries per
complir amb els requisits del RGPD.

— Les derivades dels principis generals anteriorment exposats.

— Incorporar els tractaments de dades al Registre d’activitats de tractament que ha de
tenir I'entitat.

— Formalitzar els contractes d’encarregat del tractament.
— Designar un delegat de proteccié de dades quan correspongui.

— Reallitzar 'avaluacioé d’'impacte en proteccio de dades (AIPD) en els casos que és
preceptiva, a la qual es fara referéncia més endavant.

Corresponsables del tractament

Quan dos o més responsables determinen conjuntament i de mutu acord els objectius i els
mitjans del tractament.

Obligacions:

Les previstes per als responsables de tractament, havent de determinar I'abast de les que
corresponen a cadascun dels corresponsables en el document d’acord de corresponsabilitat
que s’ha de formalitzar.
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Encarregat del tractament

persona fisica o juridica, autoritat publica, servei o qualsevol altre organisme que tracta
dades personals per compte del responsable del tractament. (art. 4.8 RGPD).

Obligacions:

Les obligacions de I'encarregat del tractament s’han d’especificar en un acord d’encarrec de
tractament i son:

— Utilitzar les dades personals només per a les finalitats encarregades pel responsable
i d’acord amb les instruccions que el responsable estableixi.

— Limitar 'accés a les dades personals tractades als membres del seu personal que
siguin estrictament necessaris per a 'execucié de I'encarrec, els quals han de
comptar amb la formacié necessaria en matéria de proteccio de dades, i sempre que
comptin amb un compromis de confidencialitat.

— Mantenir a disposicié del responsable la documentacioé que acredita el seu
compliment.

— No comunicar les dades a terceres persones, tret que tingui l'autoritzacié expressa
del responsable de tractament en els suposits legalment admissibles.

— Complir amb les previsions que hagi establert el responsable en relacié amb la
possibilitat i condicions de subcontractacié.

— Assistir al responsable de tractament en la resposta a I'exercici dels drets formulats
pels interessats, en la informacio als interessats, en la notificacié de violacions de
seguretat, en els termes previstos en I'acord d’encarrec. També en la realitzacié de
l'avaluacié d'impacte de les operacions de tractament i en la consulta a I'autoritat de
control, quan escaigui.

— Implantar les mesures de seguretat escaients d’acord amb el nivell de risc determinat
per a cada tractament objecte de I'encarrec que es deriven de I'aplicacio de
I'Esquema Nacional de Seguretat (ENS).

— Designar un delegat de proteccié de dades en els casos que sigui preceptiu.

— Retornar al responsable o destruir les dades tractades, d’acord amb I'establert pel
responsable el tractament.

— En el cas d’'us de servidors, comunicar el lloc on estaran ubicats i des d’'on es
prestaran els serveis associats a aquests, aixi com qualsevol canvi que es produeixi
en relacido amb aquesta informacié.

— Incorporar els tractaments que duu a terme en execucié de I'encarrec al seu registre
d’activitats del tractament.

Analisi de riscos, drets i llibertats de les persones

El responsable del tractament ha d’efectuar i presentar amb caracter previ al tractament de
les dades personals, I'analisi dels riscos que aquest tractament pot suposar per als drets i
llibertats de les persones.
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L’analisi avalua la probabilitat i gravetat del risc, d’acord amb la naturalesa, I'abast, el
context i les finalitats del tractament, d’acord amb la metodologia escollida pel propi
responsable.

L’analisi ha de tenir en compte, entre d’altres, aspectes com: tipus i quantitat de dades
personals que es tracten, finalitats de les dades, elaboracié de perfils, comunicacions de
dades i manera de realitzar-la, us de tecnologies que tenen incidéncia en la privacitat.

En cas que 'analisi de riscos posi de manifest que el tractament de les dades sigui probable
que per la seva naturalesa, abast, context o finalitats comporti un alt risc per als drets i
libertats de les persones fisiques, sera necessari realitzar i presentar una avaluacio
d’'impacte en proteccioé de dades (AIPD).

La realitzacié d’'una AIPD sera preceptiva quan es realitzin tractaments de categories
especials de dades a gran escala i també en tractaments que utilitzin noves tecnologies, per
la qual cosa els projectes d'lA requeriran en la majoria dels casos la realitzacio i presentacio
d’'una AIPD per part del responsable.

Aixi mateix, quan al compliment de les mesures de seguretat suficients per garantir els drets
i llibertats de les persones la LOPDGDD també exigeix el compliment de 'Esquema
Nacional de Seguretat (ENS), per la qual cosa sera necessari que I'entitat acrediti el seu
compliment. Aquest punt és concurrent amb els requisits de ciberseguretat.

Decisions automatitzades

La decisié automatitzada és la capacitat de presa de decisions basades unicament en
mitjans tecnologics sense una participacié/supervisido humana. La normativa de proteccio de
dades (art. 22 RGPD) reconeix el dret de les persones fisiques a no ser objecte d'una
decisio basada unicament en el tractament automatitzat, inclosa I'elaboracio de perfils, que
produeixi efectes juridics que 'afectin o que I'afectin significativament de manera similar.

Aquesta supervisié humana ha de portar-se a terme de forma que sigui significativa per la
presa de la decisid, no unicament simbodlica o rutinaria. S’ha de portar a terme per una
persona autoritzada i competent amb prou capacitat per modificar la decisio, i capag
d’entendre totes les dades per tenir-les en compte a I'hora de realitzar I'analisi corresponent.

L’avaluacio del grau d’intervenciéo humana ha de quedar recollida en 'AIPD.

Si es conclou que hi ha una decisi6é automatitzada, cal analitzar i acreditar si es dona algun
dels sup0osits en qué es permet el tractament de dades automatitzades que son:

En cas de categories especials de dades quan:
L'interessat ha donat el seu consentiment explicit per al tractament.

— El tractament és necessari per raons d'un interés public essencial, d’acord amb el
dret de la Unid Europea o dels estats membres.

En cas de tractament d’altres dades personals quan la decisié automatitzada:
— és necessaria per a la celebracio o I'execucié d'un contracte.
— ésta autoritzada pel dret de la Unié Europea o dels estats membres.

— es basa en el consentiment explicit de l'interessat.
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En tots els casos s’han de prendre mesures adequades per protegir els drets i les llibertats i
els interessos legitims de l'interessat.

La concurréncia de supo0sits permesos de decisions automatitzades, aixi com les mesures
preses per protegir els drets i llibertats de les persones han de quedar recollits en 'AIPD.

Components sistema |A

Normativa de referéncia

- Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de juny de
2024, pel qual s’estableixen normes harmonitzades en matéria d’l1A

Agents (Art. 3)

Definicio dels agents que poden participar en el desplegament de sistemes d'lA i han
d’adoptar, en la mesura que els afecti, les mesures per garantir que el funcionament i la
utilitzacio dels sistemes d'lA son d'acord amb la normativa.

— Proveidor: una persona fisica o juridica, autoritat publica, organ o organisme que
desenvolupi un sistema d'lA o un model d'lA d'Us general o per al qual es
desenvolupi un sistema d'lA o un model d'lA d'Us general i ho introdueixi en el mercat
o posi en servei el sistema d'lA amb el seu propi nom o marca, previ pagament o
gratuitament.

— Responsable del desplegament: una persona fisica o juridica, o autoritat publica,
organ o organisme que utilitzi un sistema d'lA sota la seva propia autoritat, excepte
quan el seu Us s'emmarqui en una activitat personal de caracter no professional.

— Representant autoritzat: una persona fisica o juridica situada o establerta en la
Unid que hagi rebut i acceptat el mandat per escrit d'un proveidor d'un sistema d'lA o
d'un model d'lA d'Us general per a complir les obligacions i dur a terme els
procediments establerts en el present Reglament en representacio d'aquest
proveidor;

— Importador: una persona fisica o juridica situada o establerta en la Uni6é que
introdueixi en el mercat un sistema d'lA que porti el nom o la marca d'una persona
fisica o juridica establerta en un tercer pais;

— Distribuidor: una persona fisica o juridica que formi part de la cadena de
subministrament, diferent del proveidor o l'importador, que comercialitzi un sistema
d'lA en el mercat de la Unid;

— Operador: un proveidor, fabricant del producte, responsable del desplegament,
representant autoritzat, importador o distribuidor.

Classificacioé del sistema

En funcidé de la classificacié del sistema d'lA (risc inacceptable, alt, limitat i minim, i IA de
proposit general), els diferents agents hauran de complir una série de requisits. A
continuacio es presenta més informacio en relacié als sistemes de risc inacceptable, risc alt i
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IA de proposit general. A dia d’avui, no s’han identificat sistemes d’lA de risc baix en I'ambit
de salut.

Risc inacceptable: Prohibit (Art. 5)

Amb l'objectiu de promoure la seguretat i confianga en el desenvolupament i Us dels
sistemes d'lA, aixi com garantir que respecten els valors i els drets fonamentals dels
ciutadans de la Uni6 Europea, queden prohibides la comercialitzacio, la posada en marxa i
I'is de sistemes d'lA que:

a) utilitzin técniques subliminals, manipuladores o enganyoses, amb I'objectiu o I'efecte
de distorsionar el comportament i perjudicant la presa de decisions amb
coneixement de causa, causant un dany significatiu.

b) que explotin les vulnerabilitats relacionades amb I'edat, la discapacitat o una situacio
social o economica especifica, amb I'objectiu, o I'efecte, de distorsionar el
comportament causant un dany significatiu.

c) que avaluin o classifiquin persones fisiques, en funcié del seu comportament social o
caracteristiques personals, amb puntuacio social, que condueixi a un tracte
perjudicial o desfavorable per aquestes persones.

d) que realitzin avaluacions de risc de persones fisiques amb la finalitat d'avaluar o
predir el risc que una persona fisica cometi un delicte, basant-se Unicament en el
perfil d'una persona fisica o en l'avaluacio dels seus trets i caracteristiques de
personalitat.

Aquesta prohibicié no s'aplicara als sistemes d'IA utilitzats per a donar suport a
l'avaluacio humana de la implicacié d'una persona en una activitat delictiva, que ja es
basa en fets objectius i verificables directament relacionats amb una activitat
delictiva.

e) que crein o ampliin bases de dades de reconeixement facial mitjangant I'extraccié no
selectiva d'imatges facials d'Internet o de gravacions de CCTV (Circuits tancats de
televisio).

f) que infereixin emocions en llocs de treball o institucions educatives.

g) Excepte quan I'is del sistema d'IA estigui destinat a ser posat en funcionament o en
el mercat per raons médiques o de seguretat.

h) sistemes de categoritzacié biométrica que categoritzin individualment a persones
fisiques basant-se en les seves dades biométriques per a deduir o inferir la seva
raga, opinions politiques, afiliacié sindical, creences religioses o filosofiques, vida
sexual o orientacio sexual.

i) que utilitzin sistemes d'identificacié biométrica remota "en temps real" en espais
d'accés public amb finalitats policials.

Excepte que aquesta utilitzacio sigui estrictament necessaria per a un dels objectius
seglients:

a. la cerca especifica de victimes concretes de segrestos, trafic d'éssers humans o
explotacio sexual d'éssers humans, aixi com la cerca de persones
desaparegudes.
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b. la prevencié d'una amenacga especifica, substancial i imminent per a la vida o
d'atemptat terrorista previsible.

c. Identificacié de sospitosos de delictes greus.

També quedara prohibida la practica d'lA que infringeixi una altra legislacio de la Uni6
Europea.

Alt risc

A continuacié veurem les normes de classificacié del sistema d'lA d’alt risc i els requisits pels
proveidors.

Normes de classificacio (art. 6)

Son considerats sistemes d’alt risc els que:

S'utilitzin com a component de seguretat o com a producte cobert per la legislacié de
la UE de I'annex |. Aquest haura de sotmetre's a una avaluacié de la conformitat per
tercers, amb vista a la introduccié en el mercat o posada en servei, conforme a la
legislacio de I'annex |.

Son enumerats en ’Annex 1. No obstant aixo, no es considerara alt risc quan no
plantegi un risc significatiu per la salut, la seguretat o els drets fonamentals de les
persones fisiques, inclds per no influir en el resultat de la presa de decisions. S’han
de complir algunes d’aquestes condicions:

o el sistema d'lA fa una tasca procedimental limitada.
o millora el resultat d'una activitat humana préviament realitzada.

o detecta patrons de presa de decisions o desviacions de patrons de presa de
decisions anteriors i no pretén substituir o influir en I'avaluaciéo humana
completada préviament sense una revisié humana adequada.

o faunatasca preparatoria d'una avaluacio pertinent a I'efecte dels casos d'us
enumerats en I'annex Ill.

Realitzin perfilat de persones fisiques (tractament automatitzat de dades personals).

Els proveidors que considerin que un sistema d'lA dels casos de I'annex lll, no és
d'alt risc hauran de documentar aquesta avaluacié abans de comercialitzar-ho o
posar-ho en servei. Aixi mateix, queda obligat al registre d'acord amb I'apartat 2 de
Iarticle 49.

Requisits del sistema d'lA d’alt risc que han d’'implantar els proveidors (Art. 8-15)

establir un sistema de gestio de riscos al llarg del cicle de vida del sistema de la
IA d'alt risc. (art. 9)

dur a terme la governanca de les dades, garantint que els conjunts de dades de
formacio, validacié i prova siguin pertinents, prou representatius i, en la mesura que
sigui possible, estiguin lliures d'errors i complets d'acord amb la finalitat prevista. (art.
10).
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— elaborar documentacio técnica per a demostrar la conformitat i facilitar a les
autoritats la informacié necessaria per a avaluar aquesta conformitat. La
documentacié contindra com a minim els elements de I'annex IV (art.11).

— registrar automaticament els esdeveniments rellevants per a identificar els riscos a
nivell durant la vida util del sistema. (art. 12).

— elaborar instruccions d’Us que incloguin informacié concisa, completa, correcta i
clara, que sigui pertinent, accessible i comprensible per als qui han de desplegar el
sistema. (art. 13)

— dissenyar el sistema per a permetre aplicar la supervisié humana durant el temps
que estigui en Us. (art.14).

— dissenyar el sistema per a aconseguir els nivells adequats de precisio, solidesa i
ciberseguretat i que funcionin de forma coherent en aquests aspectes al llarg del seu
cicle de vida. (art. 15).

Abans de desplegar un sistema d'lA d'alt risc els responsables de desplegament que siguin
organismes de Dret public o entitats privades que prestin serveis publics, i els responsables
de desplegament de sistemes d'lA d'alt risc contemplats en I'annex Ill, punt 5, lletres b) i c),

realitzaran una avaluacié de l'impacte sobre els drets fonamentals que la utilitzacié d'aquest
sistema pugui produir. (art. 27)

-

Obligacions de proveidors i implantadors i altres parts interessades

Els proveidors de sistemes d'lA d'alt risc resten obligats a: (art. 16)

— garantir que els seus sistemes d'IlA compleixen els requisits establerts en la
la seccio 2. (art. 8 -15)

— indicar en el sistema d'IA, o en el seu embalatge o en la documentacié que ho
acompanyi, el seu nom, nom comercial registrat 0 marca comercial registrada, la
direccio en la qual se'ls pot contactar.

— disposar d'un sistema de gestio de la qualitat que s'ajusti al que es disposa en
I'article 17.

— conservar la documentacié esmentada en I'article 18.

— quan estiguin sota el seu control, conservar els registres generats automaticament
pels seus sistemes d'lA a qué es refereix I'article 19.

— garantir que el sistema d'lA se sotmeti al corresponent procediment d'avaluacié de la
conformitat a qué es refereix l'article 43, abans de la seva comercialitzacié o posada
en servei.

— redactar una declaracié UE de conformitat conformement a l'article 47.

— col'locar el marcatge CE en el sistema de o en el seu embalatge o en la
documentacié que ho acompanyi, per a indicar la seva conformitat amb el present
Reglament, de conformitat amb ['article 48.
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complir les obligacions de registre a qué es refereix I'apartat 1 de I'article 49.

adoptar les mesures correctores necessaries i facilitar la informacio exigida en
I'article 20.

prévia sol-licitud motivada d'una autoritat nacional competent, demostrar la
conformitat del sistema d'lA d'alt risc amb els requisits establerts en la seccio 2.

garantir que el sistema d'lA d'alt risc compleix els requisits d'accessibilitat de
conformitat amb les Directives (UE) 2016/2102 i (UE) 2019/882.

Els importadors de sistemes d'lA d'alt risc tenen les seguents obligacions.

Assegurar que el sistema d'lA és d'acord amb el reglament i han de verificar:
(art. 23).

o el proveidor del sistema d'lA hagi dut a terme el corresponent procediment
d'avaluacio de la conformitat a qué es refereix I'article 43.

o el prestador ha elaborat la documentacio técnica de conformitat amb I'article
11 il'annex IV.

o el sistema porti el marcatge CE exigit i vagi acompanyat de la declaracio UE
de conformitat amb el qual qué es refereix l'article 47 i de les instruccions
d'us.

o el prestador ha designat a un representant autoritzat de conformitat amb
I'apartat 1 de l'article 22.

Indicar el seu nom, nom comercial registrat o marca registrada i la seva adrega de
contacte en el sistema d'lA i en el seu embalatge o en la documentacio que
I'acompanyi.

Assegurar que, mentre el sistema estigui sota la seva responsabilitat, les condicions
d'emmagatzematge o transport, no comprometin el compliment dels requisits
establerts en la seccio 2.

Conservar durant deu anys una copia del certificat expedit per I'organisme notificat,
de les instruccions d'Us i de la declaracié UE de conformitat amb el qual es refereix
I'article 47.

Facilitar a les autoritats competents pertinents, prévia sol-licitud motivada, tota la
informacié i documentacio necessaries, inclosa per a demostrar la conformitat d'un
sistema d'lA d'alt risc amb els requisits establerts.

Els distribuidors de sistemes d'lA d'alt risc resten obligats a: (art. 24)

Comprovar que porta el marcatge CE requerit, que va acompanyat d'una copia de la
declaracié UE de conformitat amb qué es refereix l'article 47 i de les instruccions
d'us, i que el proveidor i I'importador d'aquest sistema, segons sigui procedent, han
complert les seves respectives obligacions establertes en I'article 16, lletres b) i ¢), i
en l'article 23, apartat 3.
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— No comercialitzar el sistema d'lA si no és conforme als requisits o presenta riscos
d'acord amb l'article 79.1. En aquest cas, haura d’informar el proveidor o
l'importador.

— Assegurar que, mentre el sistema estigui sota la seva responsabilitat, les condicions
d'emmagatzematge o transport, no comprometin el compliment dels requisits
establerts en la seccio 2.

— Adoptar les mesures correctores necessaries si detecta que el sistema d'lA
comercialitzar no és conforme als requisits establerts. Si el risc és en el sentit d'alld
que esta indicat a l'article 79.1 s'informara el proveidor o importador i autoritats
competents.

— Facilitar a les autoritats competents pertinents, prévia sol-licitud motivada, tota la
informacio i documentacié necessaries, relativa a les seves actuacions.

Els implantadors de sistemes d'lA d'alt risc resten obligats a: (art. 26)

— Utilitzar els sistemes d'lA de conformitat amb les instruccions d'us que acompanyen
als sistemes.

— Assignar la supervisido humana a persones fisiques que tinguin la competéncia,
formacio i autoritat necessaries, aixi com el suport necessari.

— Les obligacions anteriors s’entenen sense perjudici d’altres obligacions en virtut del
Dret de la Uni6 o nacional o la llibertat del responsable del desplegament per a
organitzar els seus propis recursos i activitats amb la finalitat d'aplicar les mesures de
supervisié humana indicades pel proveidor.

— Garantir que les dades d’entrada siguin pertinents i prou representatius a la vista de
la finalitat prevista del sistema d'lA.

— Informar el proveidor o distribuidor i I'autoritat de vigilancia del mercat quan el
sistema d'lA presenti un risc en sentit de I'article 79, hagin detectat un incident greu i
suspendra l'Us.

— Conservar els registres generats automaticament pel sistema d'lA, durant un periode
adequat o marcat en normativa aplicable.

— Informar els representants dels treballadors si el sistema d'lA s’utilitza en el lloc de
treball.

— Registrar el sistema d'acord amb I'article 49, quan I'implantador sigui autoritat publica
o institucid, organ o organisme de la Unié.

— Realitzar una avaluacié d'impacte relativa a la proteccié de dades conformement a
l'article 35 del Reglament (UE) 2016/679 o a l'article 27 de la Directiva (UE)
2016/680.

— Siésun sistema per a la identificacié biométrica, caldra seguir el procés especific
indicat a la normativa.

— Quan els implantadors a qué es refereix I'annex Il prenguin decisions o ajudin a
prendre decisions relacionades amb persones fisiques informaran les persones
fisiques que estan subjectes a I'Us del sistema d'l|A d'alt risc. Per als sistemes
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d'lA d'alt risc utilitzats amb finalitats policials s'aplicara I'article 13 de la Directiva (UE)
2016/680.

— Cooperar amb les autoritats competents pertinents en qualsevol accié que aquestes
emprenguin en relaciéo amb el sistema d'lA amb la finalitat d'aplicar el Reglament.

IA de proposit general (GPAI)

Per model GPAI s'entén un model d'lA, fins i tot quan s'ha entrenat amb una gran quantitat
de dades utilitzant autosupervisié a escala, que mostra una generalitat significativa i és
capag de realitzar de manera competent una amplia gamma de tasques diferents,
independentment de la forma en qué es comercialitzi el model, i que pot integrar-se en una
varietat de sistemes o aplicacions posteriors. Aixd no inclou els models d'lA que s'utilitzen
abans de la seva comercialitzacié per a activitats de recerca, desenvolupament i creacio de
prototips.

Son considerats sistemes de GPAI el que compleixin algunes d’aquestes condicions
(art. 51):

— Té una gran capacitat d'impacte avaluada sobre la base d'eines técniques i
metodologies adequades, inclosos indicadors i punts de referéncia.

— Sobre la base d'una decisi6 de la Comissio, d'ofici o arran d'una alerta qualificada de
la comissio técnica cientifica, t& unes capacitats o un impacte equivalents als
establerts en el punt anterior, tenint en compte els criteris establerts en I'annex XIII.

Tots els proveidors de models GPAI han de (art.53):

— Redactar la documentacié técnica, inclds el procés de formacioé i assaig i els resultats
de l'avaluacio.

— Elaborar informacio i documentacio per a subministrar als proveidors posteriors que
pretenguin integrar el model GPAI en el seu propi sistema d'lA, amb la finalitat que
aquests ultims comprenguin les capacitats i limitacions i puguin complir-lo.

— Establir una politica de respecte de la Directiva sobre drets d'autor.
Publicar un resum prou detallat sobre el contingut utilitzat per a I'entrenament del
model GPAI.

— Elaborar i posar a la disposicio del public un resum prou detallat sobre el contingut
utilitzat per a I'entrenament del model d'lA, d'acord amb una plantilla facilitada per
I'Oficina d'lA.

Només han de complir les dues ultimes disposicions els proveidors de models d'lA que es
publiquin sota una llicéncia gratuita i de codi obert que permeti I'accés, us, modificacio i
distribucio del model, i els parametres del qual, incloses les ponderacions, la informacié
sobre l'arquitectura del model i la informacioé sobre I'is del model, es posin a la disposicié del
public. Aquesta excepcid no s'aplicara als models d'lA de proposit general amb riscos
sistémics.

— A més de les obligacions anteriors, els proveidors de models GPAI amb risc sistémic
també han de (art. 55):
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— Realitzar avaluacions de models, inclosa la realitzacié i documentacié de proves
contradictories per a identificar i mitigar el risc sistémic.

— Avaluar i mitigar els possibles riscos sistémics, incloses les seves fonts.

— Rastrejar, documentar i notificar els incidents greus i les possibles mesures
correctives a I'Oficina d'Al i a les autoritats nacionals competents pertinents sense
demores indegudes.

— Garantir un nivell adequat de proteccié de la ciberseguretat.

Els proveidors del model GPAI poden demostrar el compliment de les seves obligacions si
s'adhereixen voluntariament a un codi de bones practiques fins que es publiquin les normes
harmonitzades europees.

Els proveidors que no s'adhereixin a codis de practiques hauran de demostrar mitjans
alternatius adequats de compliment per a la seva aprovacio per la Comissio.
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